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Рост использования  мобильных устройств                 

в работе 

Сотрудников 

используют мобильный 

телефон в работе 

ИТ менеджеров ставят 

мобильность в приоритет   

77% 

2.8 
Часа в день уходит на 

работу в телефоне 

 

70% 

*Source: visualcontenting.com 

1. Тенденции в сфере  

корпоративной мобильности 
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1. Тенденции в сфере  

корпоративной мобильности 
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1  IDC #241599 

20% 
iOS 

125M 

66% 
Android 

423M 

41% 
Смартфон для 

Работы 

ДОЛЯ 

ANDROID  66% 
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Принятие мобильности 
Топ 3 опасения для использования Android на 

предприятии 

5 

Отсутствие 

безопасности 

платформы 

Отсутствие 

информационной 

безопасности  

Отсутствие  

политики контроля  

и управления 



Корпоративная платформа мобильной безопасности  
и пакет программных решений 
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Решения Knox 

Knox 
Workspace 

Knox 
Manage 

Knox 
Enabled App 

Knox 
Configure 

Платформа Knox  

Корпоративные мобильные решения, основанные на 

встроенной платформе 

Полнофункциональный 

рабочий контейнер       

для предприятий 

Облачное решение EMM 
по мониторингу и 

управлению  

Невидимый безопасный 
контейнер для 
определенных 
приложений  

Облачное решение по 
индивидуальной  

настройке 

Встроенная аппаратная платформа  

 безопасности и управления Samsung 
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* Архитектура определения целостности, основанная на использовании ARM TrustZone 

(TIMA) 
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Защита корпоративных данных от вредоносных атак 

Контейнер KNOX 

Улучшение безопасности для Android 

* 

* 

TIMA 

Надежная загрузка 
 

Аппаратный корень доверия 
 

• Усиленная безопасность 

от  аппаратного уровня 

до уровня приложений 

• Защита в режиме 

реального времени с 

момента включения 



Samsung Knox   
безопасность мирового класса 

КАНАДА 
FIPS 140-2 

* Federal Information 

      Processing Standards 

США 
FIPS 140-2  

* Federal Information 

   Processing Standards  

STIG  

 UC APL  

CSFC  

* Unified Capabilities 

   Approved Product List 

* Commercial Solutions 

   for Classified 

ФИНЛЯНДИЯ 
KATAKRI II & III 
* Finnish National 

Security 

   Auditing Criteria 

КИТАЙ 
ISCCC Certification 
* China Information Security 

            Certification Center 

АВСТРАЛИЯ 
ASD-endorsed 

MDFPP for 

unclassified 

ОБЩИЕ 
КРИТЕРИИ 

- Mobile Device Fundamentals 

Protection Profile 

- Security standards in 26 

countries 

EUD Security Guidance 

CPA 

ВЕЛИКОБРИТАНИЯ 

* End User Devices 

* Commercial Product Assurance  

ФРАНЦИЯ 
CSPN 

* Certification de 

Sécurité  

   de Premier Niveau 

ANSSI 

DISA 

NSA 

ASD 

FICORA 

* Security Technical 

   Implementation Guide 

ST RK 1073-2007 
КАЗАХСТАН 

“Cryptographic Information  
Protection Facility. General  

technical requirements” 

KZ.O.02.0507 

Награжден высшим баллом в 

области мобильной безопасности 
Gartner, Апр. 2016 

Лучшее решение по обеспечению 

безопасности или защиты от 

мошенничества 9 



KNOX Workspace 

Зарекомендовавший себя на рынке:  

Широко используется Банками и Гос.органами более  

чем в 20 странах. 

 

Повышенная безопасность:  

Защита от аппаратного уровня до 

уровня приложений. 

 

Простая интеграция:  

Совместимость с ведущими решениями MDM,  

любыми приложениями Aндроид. 

 

Усиленная безопасность приложений и данных: 

 

• Ключ шифрования для Knox Workspace хранится  в 

полностью изолированной аппаратной области 

называемой TrustZone 

 

• Если устройство находится под угрозой взлома, доступ к 

Knox Workspace заблокируется окончательно 
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Полнофункциональный корпоративный контейнер 

Управляется решением  

MDM  

Личная 

область 

Knox 

Workspace 

Зашифровано 



Примеры внедрения 

• Оборудование – Tab Active 

Противоударный планшет с 

защитой от воды и пыли (IP 67) 

• Решения – Knox Premium + 

Workspace 

• Корпоративные приложения 

находятся в безопасной рабочей 

области – Контейнере Knox. 

• Настройка политик для 

устройств (правила создания 

паролей, удаленная установка и 

управление приложениями, VPN-

подключения, и т.д.).   

• Оборудование – Samsung Galaxy 

• Решения – Knox Premium + 

Workspace / VPN – InfoTeCS 

• Все корпоративные данные 

хранятся  

в безопасной рабочей области – 

Контейнере Knox и управляются 

решением MDM. 

• Cовместно с компанией InfoTeCS 

было разработано решение для 

защиты данных через VPN-туннель 
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KNOX Workspace 
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EMM - Облачное решение по управление и 

мониторингу мобильным парком девайсов 

 

 
Экономически выгодное решение: 

Дешевле  большинства существующих MDM решений 

 

Простое управление: 

Простая конфигурация устройств  

через веб-консоль. 

 

Активный мониторинг устройств:  

Удаленный помощник,  определение  

местоположения.  

 
EMM 

(облачный) 

Knox Manage 

Android, iOS, Windows 10, Tizen  
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Knox Manage 
Возможности внедрения 

 
 

Торговый Агент 
 

Мобильное  
приложение 

MDM 

Tablet 

Программный комплекс Оборудование 

   Дистрибьютор 

 
Промоутер 

 
Мобильное  
приложение 

 

MDM 

Tablet 
    Торговая 

     Компания 

• Мобильное приложение 
от партнеров Samsung 

• Комплексный подход для 
решения задач клиента 
 
 

• Режим киоска 
• Удаленная инсталляция корпоративных приложений  
• Блокировка установки посторонних приложений. 
• Контроль местоположения 
• Запрет на отключение интернета и GPS 
• Запрет изменения настроек телефона 
• Удаленная блокировка телефонов. 
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Дополнительная защита 

пользовательских приложений 

 

Защита на аппаратном уровне с   

Samsung KNOX. 

 

Идентичная пользовательская среда 

в сравнении со стандартными приложениями. 

 

 

* Примеры использования 

 

Knox Enabled App 

[mBanking]  [mPOS] [mPay] 
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Кастомизация и групповое управление конфигурацией 

устройств 
Knox Custom SDK  

для Разработчиков  

Knox Configure 

 для ИТ - администраторов 

СОЗДАНИЕ ИНДИВИДУАЛЬНЫХ ПРОГРАММНЫХ 

РЕШЕНИЙ, ОТВЕЧАЮЩИХ ТРЕБОВАНИЯМ ЛЮБЫХ 

ОТРАСЛЕЙ 

 

АДАПТАЦИЯ УСТРОЙСТВА ПОД ПОТРЕБНОСТИ 

ВАШЕГО БИЗНЕСА  

 

 

 

• Пакет SDK и инструменты для настройки в                        

комплекте. 

• Создание специализированных решений на                    

базе  стандартного  оборудования. 

• Использование более глубоких модификаций                

устройств. 

 

 

 

 

 

 
 

 

Упрощенное  развертывание 

Адаптируемость к 

специализирован 

ным потребностям 

Ребрендинг ПО  Беспроводная активация  

(«По воздуху») 

Интуитивная и простая  

настройка 

http://www.kilkennytourism.ie/new_state_of_the_art_restaurant_at_mcdonalds_kilkenny


Knox Custom SDK, Configure 
Примеры внедрения 

Авиация 

Ритейл 

Гос.органы 

Образовани

е 

Производство 

«Решения для любых сфер 

бизнеса» 

Использование в розничной 

сети 

Развлекательный контент 

Услуги цифровой библиотеки 

Гостиничный 
бизнес 

 Онлайн-меню для 
комфортного привлечения 
клиентов 

Привлечение 

клиентов 

 Специализированное 
мультимедийное решение на 
планшете (контроль аудио/видео, 
управление контентом и др.) 

 Воспроизведение рекламы  
 Электронное меню 
 Дополнительный контент 

 Профессиональный режим 
киоска (ограничения доступа к 
настройкам и другим действиям 
на устройстве) 16 



3. Полный спектр мобильных устройств: 

Смартфоны Планшеты Носимые устройства 

J7 A7 S8 Note серия Tab A Tab S3 Gear S2 Gear VR 
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Tab Active 
DeX Station 



NON-STOP PRODUTIVITY 

Работает в любых условиях 

Защищенный планшет, созданный для бизнеса 
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Samsung Mobile Care 

Базовая гарантия (1 год) Дополнительная гарантия 

В общем до 3 лет 

Базовая 
стандартна
я гарантия 

Дополнител
ь-ная 

гарантия 

Окончание 
периода 

обслуживания 
базовой 
гарантии  

Расширяет гарантийный 
период  
- Покрывая дефекты устройства  

Базовый период 
обслуживания 

Базовая гарантия 
Дополнительная 

гарантия 

Ошибка при проектировании, производстве, машинном программировании или в инструкциях к машине O O 

Повреждения из-за постепенно развивающихся дефектов, или косметические повреждений O O 

Аккумулятор O X 

* Дополнительная гарантия может быть приобретена в течение действия гарантийного периода(обе Базовая и Дополнительная Гарантии) 

Расширенная гарантия 
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Спасибо ! 


